2010年10月吉日
在シンガポール日系企業のみなさま
野村総合研究所シンガポール
社長 小竹 敏
情報セキュリティアンケートへのご協力のお願い

情報システムは今や企業における重要な経営基盤であり、情報システムの安全性・信頼性を確保するための情報セキュリティ対策は必須の経営課題であるといえます。一方、J-SOX対応や内部統制強化が求められる昨今、情報セキュリティ対策は、ますます重要な経営上の課題となっています。
情報セキュリティの重要性は海外拠点にとりましても同様です。シンガポール拠点がアジア地域統括拠点としての役割を求められているのであれば、グローバル経営上の課題としても取り組む必要があります。しかしながら、海外進出後の早期営業開始を優先してきた海外拠点にとっては、内部統制や情報セキュリティ対策については、これまでは必ずしも優先度が高かったわけではなく、結果として十分な情報セキュリティ対策がなされていない、統一的な整備・管理が行われていない、というのが実態です。

そこで、野村総合研究所（NRI）及びNRIシンガポールでは、在シンガポールの日系企業の情報セキュリティ対策が全体としてどのような状況にあるのかを調査し、各社の情報セキュリティ対策の完成度が在シンガポール日系企業全体の中でどの位置にあるのかを示すことによって、各社の今後の情報セキュリティ対策実施の一助としていただくべく、この度、在シンガポールの日系企業の皆様（全JCCI会員企業）を対象とした「情報セキュリティに関するアンケート」調査を行うことといたしました。
本調査の趣旨をご理解の上、ご協力賜りますようお願い申し上げます。ご多忙のところ誠に恐縮ですが、6月8日（月）までに回答をご返送ください。
調査結果（情報セキュリティ対策の全体概況）を、下記のとおり予定しておりますセミナーの中でご報告いたします。また、アンケートにご回答いただいた企業様には、無料でセキュリティ対策状況の診断結果（全体との相対評価）を送付いたします。
· 日 時： 6月24日（水）14:00～
· 場 所： 日本人会館セミナールーム
120 Adam Road Singapore 289899 TEL: 6468-0066

· 参加費： 無料
· 講演内容（予定） ：
1 在シンガポール日系企業の情報セキュリティ対策状況ご報告
2 そのほか、情報セキュリティ関連テーマの講演を行います
· セミナーのご案内は別途詳細を配信いたします。
情報セキュリティに関するアンケート

· 回答方法
1 この文書を、デスクトップなど適当な場所に保存してください。
2 保存した文書を開き、下記の各質問に回答・記入していただきます。

3 選択式の質問に関しては、該当する答えの番号の左にある灰色の□をマウスでクリックし、☒に変更することで選択してください。

4 記入式の箇所には、灰色の四角の中に直接タイプしてください。

5 回答完了後、文書を上書き保存してください。

6 本アンケートの最終ページに記載された回答の提出方法にしたがい、回答をご提出ください。

	1．情報セキュリティに対する取り組み についてうかがいます。


Q1．貴社で実施している情報セキュリティ対策についてうかがいます。以下の各種対策の実施状況について該当するものを１つ選び、数字の□をクリックしてください。
	
	
	既に取り組んでいる
	今後取り組むことを予定もしくは検討中
	今後取り組む予定はない

	■情報セキュリティマネジメントや組織・体制面に関する対策■
	
	
	

	
	情報セキュリティポリシーの策定
	 FORMCHECKBOX 
1
	 FORMCHECKBOX 
2
	 FORMCHECKBOX 
3

	
	パスワードルール等の情報セキュリティの基本事項の徹底
	 FORMCHECKBOX 
1
	 FORMCHECKBOX 
2
	 FORMCHECKBOX 
3

	
	ISMS等、情報セキュリティに関する何らかの認証の取得
	 FORMCHECKBOX 
1
	 FORMCHECKBOX 
2
	 FORMCHECKBOX 
3

	
	事業継続計画の策定
	 FORMCHECKBOX 
1
	 FORMCHECKBOX 
2
	 FORMCHECKBOX 
3

	
	情報セキュリティ監査の実施
	 FORMCHECKBOX 
1
	 FORMCHECKBOX 
2
	 FORMCHECKBOX 
3

	
	日本側（他の海外拠点）との統一的な情報セキュリティ対策の実施
	 FORMCHECKBOX 
1
	 FORMCHECKBOX 
2
	 FORMCHECKBOX 
3

	
	情報セキュリティに関する組織（責任者・担当者）の明確化
	 FORMCHECKBOX 
1
	 FORMCHECKBOX 
2
	 FORMCHECKBOX 
3

	
	情報セキュリティに関する教育・研修の全メンバーへの実施
	 FORMCHECKBOX 
1
	 FORMCHECKBOX 
2
	 FORMCHECKBOX 
3

	
	情報セキュリティインシデント（ウィルス感染等）対応手順の整備や対応体制の確立
	 FORMCHECKBOX 
1
	 FORMCHECKBOX 
2
	 FORMCHECKBOX 
3

	■技術的な対策■
	
	
	

	
	ネットワークのセキュリティ対策
	 FORMCHECKBOX 
1
	 FORMCHECKBOX 
2
	 FORMCHECKBOX 
3

	
	PCのセキュリティ対策
	 FORMCHECKBOX 
1
	 FORMCHECKBOX 
2
	 FORMCHECKBOX 
3

	
	機密情報や重要情報の漏えい防止対策
	 FORMCHECKBOX 
1
	 FORMCHECKBOX 
2
	 FORMCHECKBOX 
3

	
	物理的セキュリティ対策
	 FORMCHECKBOX 
1
	 FORMCHECKBOX 
2
	 FORMCHECKBOX 
3

	
	情報資産の分類・整理と情報資産に対するアクセス管理
	 FORMCHECKBOX 
1
	 FORMCHECKBOX 
2
	 FORMCHECKBOX 
3

	
	情報システムやネットワークへのアクセスログの取得・監査
	 FORMCHECKBOX 
1
	 FORMCHECKBOX 
2
	 FORMCHECKBOX 
3

	■その他■
	
	
	

	
	その他：具体的に

(     )
	 FORMCHECKBOX 
1
	 FORMCHECKBOX 
2
	 FORMCHECKBOX 
3

	
	
	
	
	


Q2．貴社では情報セキュリティ対策の運用についてどのような方針をお持ちでしょうか。以下の中から最も近いものを1つ選んで、数字の□をクリックしてください。

	 FORMCHECKBOX 
1 全て自社（海外拠点内）で運用する方針である　→SQ１へ

	 FORMCHECKBOX 
2 現在は日本からの指示に従って運用しているが、将来的にはできるだけ自社（海外拠点内）で運用したい　→SQ１へ

	 FORMCHECKBOX 
3 原則として日本からの指示に従って運用する方針である　→SQ2へ

	 FORMCHECKBOX 
9 上記のような方針は特にない　→Q3へ


SQ1．1もしくは2に○をつけた理由として、あてはまるものを全て選んで、数字の□をクリックしてください。

	 FORMCHECKBOX 
1 機密情報の取り扱いを社内で閉じるため
	 FORMCHECKBOX 
3 適当なアウトソース先が見当たらないため

	 FORMCHECKBOX 
2 自社（海外拠点内）独自の運用をするため
	 FORMCHECKBOX 
4 その他:具体的に
(     )


（回答後、Q3へ進んでください）

SQ2．3に○をつけた理由として、あてはまるものを全て選んで、数字の□をクリックしてください。

	 FORMCHECKBOX 
1 ノウハウがないため
	 FORMCHECKBOX 
4 日本国内、海外拠点も含めた全社的な統合セキュリティサービスが必要なため

	 FORMCHECKBOX 
2 社内に適当な人材がいないため
	 FORMCHECKBOX 
5 初期コストが少なくてすむため

	 FORMCHECKBOX 
3 指示に従ったほうが安全・確実なため
	 FORMCHECKBOX 
6 その他:具体的に
(     )


Q3．貴社では、情報セキュリティ対策を推進するにあたって、どのようなことに困っていますか。
あてはまるものを以下の中から全て選び、数字の□をクリックしてください。

	 FORMCHECKBOX 
1 どのような種類の対策まで実施すればよいかわからない
	 FORMCHECKBOX 
9 セキュリティ対策ソリューションをいろいろ導入したが、見なければならないものが多すぎて管理しきれない

	 FORMCHECKBOX 
2 各種対策をどの程度まで実施すればよいかわからない
	 FORMCHECKBOX 
10 ISO/IEC27001認証やプライバシーマークを取得したが(もしくは取得予定)、維持管理に手間がかかりすぎる

	 FORMCHECKBOX 
3 個人情報保護法、日本版SOX法、ISO/IEC27001、プライバシーマーク、PCI DSS、FISC安全対策基準等の外部基準に準拠できているかわからない
	 FORMCHECKBOX 
11 情報セキュリティだけでなく、日本版SOX法対応・環境・品質管理などでも同じようなことをやっていて、全体として効率が悪い

	 FORMCHECKBOX 
4 他社と比較して、どれぐらいのセキュリティレベルにあるかがわからない
	 FORMCHECKBOX 
12 日本側との統一的なセキュリティ対策が実施しにくい

	 FORMCHECKBOX 
5 対策を行った結果、どのような効果があったかがわからない
	 FORMCHECKBOX 
13 その他:具体的に

	 FORMCHECKBOX 
6 セキュリティ対策の有効性の評価方法がわからない
	 (     )

	 FORMCHECKBOX 
7 セキュリティ対策の推進を上司（日本側）に説得する切り口が見つからない
	 FORMCHECKBOX 
20 特に困っていることはない

	 FORMCHECKBOX 
8 今現在、どのようなリスクがあるかがわからない
	


Q4．貴社では、自社の情報セキュリティ対策の現状や問題点を把握するために、セキュリティ診断を行っていますか。　いずれか１つを選んで、数字の□をクリックしてください。
	 FORMCHECKBOX 
1 実施している　→SQ1へ
	 FORMCHECKBOX 
2 実施を予定もしくは検討中　→SQ１へ
	 FORMCHECKBOX 
3 実施する予定はない　→SQ２へ


SQ１　Q4で1もしくは2に○をつけた方にうかがいます。

実施している、及び実施を予定もしくは検討中のセキュリティ診断の対象はどのようなものですか。あてはまるものを全て選んで、数字の□をクリックしてください。
	 FORMCHECKBOX 
1 ネットワークやOS
	 FORMCHECKBOX 
5 ソースコード

	 FORMCHECKBOX 
2 Webアプリケーション
	 FORMCHECKBOX 
6 情報セキュリティマネジメント

	 FORMCHECKBOX 
3 システム設計書（設計内容のレビュー）
	 FORMCHECKBOX 
7 物理的セキュリティ対策

	 FORMCHECKBOX 
4 データベース
	 FORMCHECKBOX 
8 その他:具体的に
　(     )


（回答後、Q5へ進んでください）
SQ２　Q4で3に○をつけた方にうかがいます。

セキュリティ診断を実施していない理由について、あてはまるものを全て選んで、数字の□をクリックしてください。
	 FORMCHECKBOX 
1 経営層の理解が得られない
	 FORMCHECKBOX 
4 ファイアウォールや IDSを導入しているので必要ない

	 FORMCHECKBOX 
2 実施するための予算が確保できない
	 FORMCHECKBOX 
5 このような診断を実施する必要があることを知らなかった

	 FORMCHECKBOX 
3 他のセキュリティ対策を優先している
	 FORMCHECKBOX 
6 その他:具体的に
　(     )


Q5．貴社で運営しているWebサイトのセキュリティ管理体制についてうかがいます。Webサイトのセキュリティ対策を管理するにあたっては、どのような取り組みを行っていますか。あてはまるものを全て選んで、数字の□をクリックしてください。

	 FORMCHECKBOX 
1 Webサイトは運営していない　→Q6へ

	 FORMCHECKBOX 
2 公開されているWebサイトのセキュリティ対策状況を統括する部署を設置している　→Q6へ

	 FORMCHECKBOX 
3 アウトソーシング時に貴社のガイドライン等を利用してセキュリティ要件を提示し、遵守状況をチェックする仕組みを作っている　→SQへ

	 FORMCHECKBOX 
4 公開前（新規、追加修正）のセキュリティ診断を義務付けている　→Q6へ

	 FORMCHECKBOX 
5 アウトソーシング先に任せている　→Q6へ

	 FORMCHECKBOX 
6 その他:具体的に(     )　→Q6へ


SQ．Q5で3に○をつけた方にうかがいます（○をつけていない方は、Q6へ進んでください）。

Webサイトのセキュリティを管理するためのガイドラインとしては、どのようなものがありますか。あてはまるものを全て選んで、数字の□をクリックしてください。

	 FORMCHECKBOX 
1 Webアプリケーション開発ガイドライン
	 FORMCHECKBOX 
4 データベース設定ガイドライン

	 FORMCHECKBOX 
2 OS設定ガイドライン
	 FORMCHECKBOX 
5 システム運用に関するガイドライン（アカウント管理、ログ管理等）

	 FORMCHECKBOX 
3 ミドルウェア設定ガイドライン
	 FORMCHECKBOX 
6 その他: 具体的に(     )ガイドライン


Q6．ドキュメント（電子ファイル）化、もしくはWeb化された機密情報のセキュリティ対策についてうかがいます。貴社においてあてはまるものを全て選んで、数字の□をクリックしてください。

	 FORMCHECKBOX 
1 ルールやマニュアルを策定している
	 FORMCHECKBOX 
6 クライアントPCに操作監視のためのソフトウェアを導入している

	 FORMCHECKBOX 
2 印刷物の社外持ち出しを禁止している
	 FORMCHECKBOX 
7 サーバ管理型の暗号化・認証ソフトウェアを導入している

	 FORMCHECKBOX 
3 ＰＣの社外持ち出しを禁止している
	 FORMCHECKBOX 
8 シンクライアントを導入している

	 FORMCHECKBOX 
4 当該対策は各従業員の責任とし、システム的な対策は行っていない
	 FORMCHECKBOX 
9 その他:具体的に

　(     )

	 FORMCHECKBOX 
5 クライアントPCに持出し制限のためのソフトウェアを導入している
	 FORMCHECKBOX 
10 特に対策は行っていない


（4）社外で業務を行う際のネットワーク接続に対して、実施しているセキュリティ対策を全て選んで、数字の□をクリックしてください。

	 FORMCHECKBOX 
1 ウイルスチェック未実施PCの接続禁止(検疫LANの導入)
	 FORMCHECKBOX 
7 接続用途をメール送受信のみに制限

	 FORMCHECKBOX 
2 許可された端末以外からの接続禁止
	 FORMCHECKBOX 
8 指紋認証等バイオメトリックスによるユーザ認証

	 FORMCHECKBOX 
3 VPNの導入
	 FORMCHECKBOX 
9 ワンタイムパスワードによるユーザ認証

	 FORMCHECKBOX 
4 ネットワーク接続時の操作ログ取得
	 FORMCHECKBOX 
10 PCカメラによるユーザ確認

	 FORMCHECKBOX 
5 社外でのインターネット接続時に社内の中継サーバを経由させる
	 FORMCHECKBOX 
11 その他:具体的に

  (     )

	 FORMCHECKBOX 
6 RDP（Remote Desktop Protocol）を用いた接続しか認めない
	 FORMCHECKBOX 
20 特に実施していない


	2．情報セキュリティ対策製品・ツールの利用状況 についてうかがいます。


Q7．貴社で導入されている情報セキュリティ関連製品・ツールについてうかがいます。以下の製品・ツールについて、それぞれの導入状況として該当するものを１つ選び、数字の□をクリックしてください。

	
	導入済み
	未導入

	
	
	導入予定
	今のところ導入は考えていない
	そのような製品やツールを知らない

	■PC等のセキュリティ製品・ツール■
	
	
	
	

	
	ウイルス対策ソフト
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	シンクライアント
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	パッチマネジメント（脆弱性管理）ツール
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	電子メール監査ツール
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	PC等に蓄積されているデータの暗号化ツール
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	OS・アプリケーションの堅牢化
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	セキュリティイベントマネジメントツール
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	PCセキュリティ診断/管理ソフト
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	サーバセキュリティ診断/管理ソフト
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	インターネットアクセスフィルタリングツール

（業務関係外サイト等へのアクセス制御ツール）
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	情報の不正な持ち出しを防止するためのツール
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	PCやサーバのログ取得・監査ツール
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	データやアプリケーションへのアクセス管理ツール
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 


	（Q7つづき）
	導入済み
	未導入

	
	
	導入予定
	今のところ導入は考えていない
	そのような製品やツールを知らない

	■ネットワーク・Webサイトのセキュリティ製品・ツール■
	
	
	
	

	
	通信路の暗号化製品
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	ファイアウォール
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	ネットワークの接続監視ツール・トラフィック監視ツール
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	ウイルス対策ソフト（ゲートウェイ型）
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	侵入検知システム（IDS）
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	侵入防止システム（IPS）
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	VPN機器
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	■その他■
	
	
	
	

	
	特権IDのアクセス管理ツール
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	ログ分析ツール
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	導入アプリケーションの資産管理ツール
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	セキュアなインターネット・ファイル交換システム
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	
	その他：具体的に

(     )
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 


	3．情報セキュリティに関する事件・事故 についてうかがいます。


Q8．情報セキュリティに関する以下の事件・事故について、過去１年間に貴社で発生したものを全て選んで、数字の□をクリックしてください。

	 FORMCHECKBOX 
1 故意による個人情報の漏えい
	 FORMCHECKBOX 
7 データの破壊／喪失
	 FORMCHECKBOX 
13 機密情報の盗難

	 FORMCHECKBOX 
2 故意による個人情報以外の情報の漏えい
	 FORMCHECKBOX 
8 データの改ざん
	 FORMCHECKBOX 
14 機器の損傷／破壊

	 FORMCHECKBOX 
3 過失による個人情報の漏えい
	 FORMCHECKBOX 
9 他組織への攻撃の踏み台にされた
	 FORMCHECKBOX 
15 携帯PC等の情報機器の紛失・盗難

	 FORMCHECKBOX 
4 過失による個人情報以外の情報の漏えい
	 FORMCHECKBOX 
10 標的型攻撃 

	 FORMCHECKBOX 
16 建物やオフィスへの不正侵入

	 FORMCHECKBOX 
5 ウイルスやワームへの感染
	 FORMCHECKBOX 
11 DoS攻撃 

	 FORMCHECKBOX 
17 その他:具体的に

(     )

	 FORMCHECKBOX 
6 コンピュータへの不正アクセス
	 FORMCHECKBOX 
12 ソーシャルエンジニアリング

	 FORMCHECKBOX 
20 過去1年間に情報セキュリティ事件・事故は発生していない


	4．情報セキュリティに関する法律・基準等への対応 についてうかがいます。


Q9．貴社における情報セキュリティに関する法律や基準への対応状況についてうかがいます。それぞれ該当するものを１つ選び、数字の□をクリックしてください。
（1）情報セキュリティに関する法律・基準への対応状況

	
	対応済み
	2009年度に対応予定
	対応検討中
	そのような法律/基準等を知らない
	対応する必要がない

	金融商品取引法 (日本版SOX法)
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 
	 FORMCHECKBOX 
5

	　→　IT業務処理統制

	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 
	 FORMCHECKBOX 
5

	　→　IT全般統制

	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 
	 FORMCHECKBOX 
5

	Sarbanes Oxley 法（米国企業改革法）
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 
	 FORMCHECKBOX 
5

	PCI DSS

	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 
	 FORMCHECKBOX 
5

	その他:具体的に

(     )
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 
	 FORMCHECKBOX 
5


（2）情報セキュリティに関する認証の取得状況
	
	取得済み
	取得していない

	
	
	取得予定
	取得予定はない

	ISO/IEC 27001（ISMS適合性評価）
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 

	プライバシーマーク
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 

	その他:具体的に

(     )
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	


Q10．金融商品取引法 (日本版SOX法)で求められるIT全般統制
でのアクセス管理について、対応状況をうかがいます。以下の項目について、それぞれもっともあてはまるものを１つ選んで、数字の□をクリックしてください。
	
	既に対応済み
	現在対応中もしくは、検討中
	今後、対応を検討したい
	当面は、検討の予定なし

	財務関連システム上のID管理
（共有IDの廃止、適切な権限付与等）
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	財務関連システムでの特権IDの操作ログ取得
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	財務関連システムでの特権IDのアクセス制御/管理
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	財務関連システムでのファイルレベルのアクセス制御
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	財務データが保管されているデータベースでの操作ログ取得
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	財務データが保管されているデータベースのアクセス制御/管理
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	本番環境（サーバ、LAN）と開発環境（サーバ、LAN）の分離
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	システム開発者とシステム運用者の職務分掌
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	変更したプログラムやデータの本番サーバへのリリース管理
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	委託先からのリモートアクセス管理
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	その他:具体的に(     )
	 FORMCHECKBOX 
1 
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 

	アクセス管理には、特に対応していない
	
	 FORMCHECKBOX 
2 
	 FORMCHECKBOX 
3 
	 FORMCHECKBOX 
4 


（その他、ご意見・ご要望等ございましたら、枠内にご自由にお書きください）

	     


アンケートは以上です。長時間にわたり、ご協力ありがとうございました。
	貴社名

     
	記入者名（ふりがな）

     

	所属部署

     
	役職

     

	電子メール

     


※ 回答完了後、文書の上書き保存をお忘れなく。

· 回答の提出方法

1 回答は、電子メールにてご提出していただきます。
2 情報漏洩防止のため、保存した文書を、ZIP形式ファイルにパスワードを設定して圧縮します。
パスワード： c8e5h5

※ パスワードの設定方法がわからない場合は、以下をご参照ください。

http://www.microsoft.com/japan/athome/magazine/ucontents/users/tips/windows/107.mspx
3 パスワードを設定したZIP形式ファイルを、電子メールに添付し、下記電子メールアドレス宛まで送信してください。

電子メール：masayuki.tomita@nrisg.com（富田）










� DoS（Denial of Service）攻撃：特定のサーバに向けて大量のデータを送りつけることで、サーバをダウンさせる(サービス不能にする)攻撃。


� 標的型攻撃：電子メール等を利用して、特定の企業あるいは組織を標的として行われる攻撃。ターゲッテドアタック、スピア型攻撃ともいう。


� ソーシャルエンジニアリング：ごみ箱をあさったり、関係者になりすまして電話をかける等して、コンピュータを利用せずに行う情報収集行為。


� 「入力情報の完全性、正確性、正当性の確保」、「例外処理（エラー）の修正と再処理」、「マスタ・データの維持管理」、「システム利用に関する認証、アクセス管理」等


（参考資料：経済産業省「『システム管理基準 追補版(財務報告に係るIT統制ｶﾞｲﾀﾞﾝｽ）』の公表について」（http://www.meti.go.jp/press/20070330002/20070330002.html））


� 「ITの開発、保守に係る管理」、「システムの運用、管理」、「内外からのアクセス管理」、「外部委託に関する契約の管理」等（参考資料：同上）


� PCIDSS（Payment Card Industry Data Security Standard）：クレジットカード情報および取引情報の安全な管理を目的に、国際カードブランドにより策定されたクレジットカード業界におけるセキュリティ基準


� 参考資料：同上（経済産業省資料）





1

